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Appendix |: Handleiding twee-factor-authenticatie voor
externen

1. Deze handleiding is uitsluitend voor gebruikers die inloggen met gebruikersnaam en

wachtwoord.
2. Vraag een account aan via:
https://managemyresearchamsterdamumc.myresearchmanager.com/
Klik op de link in de activatiemail.
4, Account activeren: voer uw e-mailadres in en maak een wachtwoord aan. Klik

vervolgens op ‘Next’.

w

Emat

[ |

New password:

Confirm passworc:

NEXT

5. U kunt inloggen met gebruikersnaam (gekregen via de activatiemail van Research
Manager) en wachtwoord. Klik op ‘Log on’.
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6. U krijgt een pop-up dat twee-factor-authenticatie verplicht is. Klik op 'Next'.
7. Verwerking persoonsgegeven: klik op ‘Verder’.

TWO faC‘tOI' auth entication iS Verwerking van persoonsgegevens
required

Your organization reguires the use of two factor
authentication. Because two factor authentication is not
et enabled for your account, you need to set this up
now. Click next to open your profile and setup two factor
authentication.

NEXT [ o i v s
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8. Activeer twee-factor-authenticatie op uw telefoon.

9. Klik hiervoor eerst op ‘Inschakelen’ bij twee-factor-authenticatie.

10. Selecteer vervolgens het type mobiel apparaat dat u wilt gebruiken. Zorg ervoor dat
er een authenticatie-app (zoals hieronder genoemd) is geinstalleerd op uw mobiele
apparaat voordat u verder gaat. Klik dan op ‘Volgende’.

METC METC -

@sar @ Nieuw
Mijn profiel

Personalia Inloggen en beveiliging Accountactiviteit

Email wijzigen

Email

Wachtwoord wijzigen
Nieuw wachtwoord

Bevestig nieuw wachtwoord

Tweefactorauthenticatie

Status: Uitgeschakeld

Inschakelen

Bevestig met uw huidige wachtwoord

Huidig wachtwoord

B Opslaan & Terug

a. Android:

@ Start @, Nieuw
Mijn profiel
Personalia en b iliging untactiviteit

Email wijzigen

Email

Wachtwoord wijzigen
Nieuv wachtwoord

Bevestig nieuw wachtwoord

Tweefactorauthenticatie

Status: Uitgeschakeld

Activeer tweefactorauthenticatie op uw smartphone

Selecteer het type mobiel apparaat dat u wilt gebruiken

a Android & Apple 2= Windows Anders

Bevestig met uw huidige wachtwoord

Huidig wachtwoord

B Opslaan € Terug

Selecteer het type mabiel apparaat dat u wilt gebruiken

® Android | o Apple | @ Windows

Anders

U moet ervoor zorgen dat u een app zoals Google Authenticator
of Authy op uw Android apparaat hebt geinstalleerd voordat u

doargaat.

b. Apple

Selecteer het type mobisl apparaat dat u wilt gebruiken

® Android | o Apple || @ Windows

Anders

I moet ervoor zorgen dat u e=n app zoals Googls Authenticator
of Authy op uw I05 apparaat hebt geinstalleerd voordat u

doorgaat.

c. Windows
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Selecteer het type mobiel apparaat dat u wilt gebruiken

® Android & “pple  Windows Anders

U moet ervoor zorgen dat u een app zoals Microsoft
Authenticator op uw Windows Phone hebt geinstalleerd voordat
u doorgaat.

d. Anders

11. Twee-factor-authenticatie:
a. Scan de QR-code en volg de instructies die naast de QR-code staan.

Tweefactorauthenticatie

Activeer tweefactorauthenticatie op uw smartphone
Start de app op uw apparaat en scan de onderstaande QR-code.

Zodra u zich bij uw apparaat hebt geregistreerd,
generaart het elke 30 seconden een nisuwe code.
Om uw activering te voltooien, voert u hieronder de
B-cifferige code in die in de app getoond wordt en
klikt u op opslaan.

Klik hier als u de code niet kunt scannen

B Opslaan € Terug

b. Of: indien u niet kunt scannen kunt u de app handmatig activeren met de
aangegeven gegevens.

I.I m Klik hier als u de code niet kunt scannen

Indien de GR-code niet gescand kan worden, kunt u de app handmatig activeren met onderstaande gegevens:

Accountnaam: in
Sleutel: LALG2ZMDOKNVFERCEQIRG

d Opslaan € Terug

12. Bevestig met uw huidige wachtwoord en druk op ‘opslaan’. Twee-factor-
authenticatie is nu ingesteld.

Handleiding appendix | - 2FA voor externen Versie 3, d.d. 1 september 2023



